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摘 要： 提出一种通用且高效的隐式规则自动提取与反例检测方法，使用频繁闭合项集挖掘技术挖掘包含多种

程序元素的编程模式，然后由编程模式产生编程规则；引入正序规则的概念，以避免从同一个编程模式中产生多个冗

余规则．在此基础上，提出一种高效的反例检测算法检测违反规则的程序片段．实验结果表明，该方法能够自动提取程
序中存在的隐式编程规则，并快速有效地检测违反规则的反例．
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１ 引言

大型程序中存在着大量隐式编程规则，但它们中的

大多数由于过分分散和隐晦，而且数量众多，而难以在

文档中逐一说明，然而隐式编程规则可能表达了程序的

内在特性和特定需求，如果程序员忘记或者未注意到这

些规则，就很容易将缺陷引入程序．因此，很有必要开发
一种能够自动提取这些隐式规则并自动进行反例检测

的工具．
已有研究工作主要专注于某一类规则的提取，如函

数函数规则［１，２］或者变量变量规则［３］．文献［１］使用频
繁闭合序列挖掘技术提取 ＡＰＩ错误处理规范．与文献
［１］类似，文献［２］基于频繁闭合序列技术挖掘面向对象

语言如 Ｊａｖａ和 Ｃ＋＋中的异常处理规范．ＭＵＶＩ［３］利用频
繁闭合项集挖掘技术推断程序中变量间的访问关联关

系，并检测相应的语义和并发缺陷．ＰＲＭｉｎｅｒ［４］也使用
频繁闭合项集挖掘技术，但能挖掘出更多类型的规则，

包括函数函数，函数变量，以及变量变量关联规则．然
而，ＰＲＭｉｎｅｒ挖掘出来的规则中绝大多数是逆序规则和
冗余规则，应该被消除．

针对这些问题，本文采用抽象语法树、Ｔｏｋｅｎ流和频
繁闭合项集挖掘技术相结合的方法，同时引入正序规则

的概念，提出一种改进模型，既能自动挖掘出多种类型

的编程规则并检测反例，又能避免产生大量的逆序和冗

余规则．
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２ 相关概念定义

本文提出的方法能从软件源码中挖掘三种类型的

规则，即函数函数规则，变量变量规则及函数变量规
则，下面给出它们的定义和实例．

定义 １ 函数函数规则：由两个或多个函数构
成，规则的左部或者右部至少包含一个函数，这样的规

则称为函数函数规则．
图１给出了文献［４］在 ＰｏｓｔｇｒｅＳＱＬ中提取的一条函

数函数规则：如果为 ＨｅａｐＴｕｐｌｅ类型的变量调用了
ＳｅａｒｃｈＳｙｓＣａｃｈｅ（）函数，那么必须在以后的某个时候为该
变量调用 ＲｅｌｅａｓｅＳｙｓＣａｃｈｅ（）函数．这是因为 Ｓｅａｒｃｈ
ＳｙｓＣａｃｈｅ（）为 ＨｅａｐＴｕｐｌｅ类型变量分配内存，而 Ｒｅｌｅａｓ
ｅＳｙｓＣａｃｈｅ（）负责释放它．这条规则在 ＰｏｓｔｇｒｅＳＱＬ中出现
了２０９次．如果某个程序片段违反了它，则有可能造成
内存泄漏．

定义２ 变量变量规则：由至少两个结构体变量
或者结构体的域成员构成．规则的左部或者
右部至少包含一个变量，这样的规则称为变

量变量规则．
图２显示了本文方法在 Ｌｉｎｕｘ１．０中发

现的一条变量变量类型的规则，它出现了
２３次．该规则指出如果文件的链接数目发生
变化，则其 ｄｉｒｔ位应被设置成１，以便将文件
内容写回磁盘．故 ｉｎｏｄｅ→ｉ－ｎｌｉｎｋ和ｉｎｏｄｅ→
ｉ－ｄｉｒｔ应该同时被访问或者修改．
定义３ 函数变量规则：函数变量规

则由函数或者变量构成，它是函数函数规则

和变量变量规则的超集，但还包括函数与变量之间的
混合耦合关系．

图３显示一条函数变量规则，它表达了四个函数
与两个变量之间的耦合关系．函数 ｓｙｓｔａｂｌｅｂｅｇｉｎｓｃａｎ（）给
ＳｙｓＳｃａｎＤｅｓｃ类型变量ｓｃａｎ赋值，然后在 ｗｈｉｌｅ循环中调
用 ｓｙｓｔａｂｌｅｇｅｔｎｅｘｔ（）不断获取 ＨｅａｐＴｕｐｌｅ索引元组ｉｎｄｅｘ
Ｔｕｐｌｅ，ＨｅａｐＴｕｐｌｅＩｓＶａｌｉｄ（）测试 ｉｎｄｅｘＴｕｐｌｅ是否有效．操作
的最后，调用 ｓｙｓｔａｂｌｅｅｎｄｓｃａｎ（）释放资源．

图４展示了本文方法在 Ｌｉｎｕｘ－２．０中提取出的一
条函数函数规则以及违背该规则的一个反例．图４（ａ）
中的规则表达了进行中断屏蔽以及中断恢复的正确顺

序：首先将中断标志保存到 ｆｌａｇｓ中，然后清空当前中断
标志寄存器，接着进行一系列操作，最后将 ｆｌａｇｓ中的内
容恢复到寄存器．然而，图４（ｂ）中的程序片段遗忘了对
ｃｌｉ（）的调用，它可能在后续操作期间不能有效地屏蔽
中断请求．

３ 隐式编程规则提取与反例检测模型

本文提出的基于抽象语法树与频繁闭合项集的隐

式编程规则提取和反例检测模型如图５所示．
该模型的基本思路为：首先对源程序进行词法和

语法分析，建立抽象语法树；然后在抽象语法树上，以

函数定义为基本单位，进行过程内分析，提取感兴趣的

语法成分，如结构体变量名、函数调用名等；接着使用

冲突率较低的字符串哈希算法，将收集到的语法成分
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映射成数字（也称数字项目），这样一个函数定义内的

所有被选择的语法成分对应的数字项目就构成了一个

数字项目集．剪除掉那些只含有单个元素的数字项目
集，合并数字项目集内部的重复数字项目，剩下的数字

项目集的集合就构成数字项目集数据库．先使用频繁
闭合项集挖掘算法（ＩｍｐｒｏｖｅｄＦＰｃｌｏｓｅ，ＩＦＰｃｌｏｓｅ）挖掘程序
中的编程模式，然后使用正序规则生成算法（ＰｏｓｔｉｖｅＯｒ
ＤｅｒＲｕｌｅ，ＰＳＤＲｕｌｅ）从编程模式生成编程规则，并在生成
规则的同时进行反例检测．与 ＰＲＭｉｎｅｒ闭规则方法［４］

不同的是，正序规则方法不仅能生成置信度为１００％的
规则，还能消除由闭规则方法产生的绝大部分冗余和

逆序规则．最后，根据支持度大小对规则进行降序排
序，生成可视化报告．
３１ 选取感兴趣的语法成分

我们只考虑结构体变量和函数调用这两种语法成

分．相对于那些简单变量（如 ｉｎｔ，ｃｈａｒ，ｆｌｏａｔ等），它们之
间的关联关系更普遍也更重要［３］．另外，我们观察到包
含在同一条规则中的结构体变量可能含有不同的变量

名．如图２所示，在函数 ｅｘｔ２－ｕｎｌｉｎｋ和ｍｉｎｉｘ－ｍｋｄｉｒ中，
示例规则使用了不同的变量名 ｉｎｏｄｅ和ｄｉｒ．如果单纯根
据字面值将它们映射到不同的数字，则可能漏检该规

则．因此我们使用结构体变量的类型名替代变量本身，
如上述两个变量都被同一类型名 ｉｎｏｄｅ代替．
３２ 数字项目数据库生成

本文使用哈希函数 ｌｈ－ｓｔｒｈａｓｈ［３］，实现从字符串字
面值到数字串的映射．一个函数定义体内的所有被选
择的语法成分对应的数字项目就构成一个数字项目

集．我们剪除那些只具有单个元素的数字项目集，它们

在后续的规则生成阶段没有意义，将其包含在项目集

数据库中只会增加频繁闭合项集挖掘算法运行的时空

开销．同时，因为 ＩＦＰｃｌｏｓｅ算法只能处理含有互异项目
的数字项目集，故我们对项目集中的重复项目进行合

并，使得保留下来的项目各不相同．这样就得到了最后
的数字项目集数据库．
３３ 改进的频繁项集挖掘算法

通过将源程序映射成数字项目集数据库，我们将

规则提取问题转化为频繁项集挖掘问题．为解决该问
题，人们提出了很多挖掘算法［１２］．本文参考文献［６～
１０］，提出了 ＦＰｃｌｏｓｅ［９］的改进算法 ＩＦＰｃｌｏｓｅ．ＦＰｃｌｏｓｅ使用
分治策略深度优先递归搜索条件 ＦＰｔｒｅｅ，直到 ＦＰｔｒｅｅ
只含有单条路径时，才产生闭合频繁项集（ＣｌｏｓｅｄＦｒｅ
ｑｕｅｎｔＩｔｅｍｓｅｔ，ＣＦＩ）候选．这导致它不能及时发现已经出
现在条件模式基中的 ＣＦＩ候选，并可能漏检某些 ＣＦＩ．
ＩＦＰｃｌｏｓｅ在深度优先递归搜索的过程中，同时考虑条件
模式基的支持度和 ＦＰｔｒｅｅ的结构问题．当发现条件模
式基的支持度大于当前条件模式树中元素的最大支持

度时，则条件模式基必定是一个ＣＦＩ候选．另外，当条件
模式树是单路径时，ＩＦＰｃｌｏｓｅ的处理策略也不同于 ＦＰ
ｃｌｏｓｅ．其算法如图６所示．

ＩＦＰｃｌｏｓｅ算法只挖掘频繁闭合项集，而不是生成所
有频繁项集．频繁闭合项集是一个频繁项集，它的支持
度大于其超频繁项集．只挖掘频繁闭合项集既能显著
减少需要生成的项集的数目，同时又能保留频繁项集

的所有信息．
３４ 规则生成和反例检测

对于从数字项目集数据库中挖掘出来的一个频繁
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项集而言，我们称与该频繁项集对应的语法成分的集

合为程序的编程模式，它表明这些语法成分相互关联

或者经常一起被使用．由 ＩＦＰｃｌｏｓｅ算法已经得到频繁闭
合项集，即编程模式后，需要解决的问题是如何从编程

模式产生编程规则．
文献［４］提出闭规则方法．闭规则包含了具有相同

支持度、支持项集和置信度的其他数量众多的子规则，

如果只产生闭规则，则可以大大减少需要产生的规则

的数目，同时又能向审查人员呈现出有益的规则．闭规
则的内部表示形式为

Ｉ：ｓ｜｛Ｃ１：ｓ１｜ｓ１＞ｓ｝，｛Ｃ２：ｓ２｜ｓ２＞ｓ｝，…｛Ｃｍ：ｓｍ｜ｓｍ＞ｓ｝
其中 Ｉ是频繁闭合项集，ｓ是其支持度，Ｃ１，Ｃ２，…Ｃｍ是
Ｉ的子集，且其相应支持度 ｓ１，ｓ２，…ｓｍ都大于Ｉ的支持
度ｓ．称这种表示形式为频繁闭合项集 Ｉ的闭规则压缩
形式，它表达了从 Ｉ可以产生的所有闭规则．对于从频
繁闭合项集 Ｉ产生出来的一个规则ＸＹ，如果 Ｘ是
Ｃ１，Ｃ２，…Ｃｍ中的某个 Ｃｉ，则该规则称为闭规则，规则
的置信度可直接得到 ｓ／ｓｉ；否则，即 Ｘ与 Ｃ１，Ｃ２…Ｃｍ都

不等，则规则 ＸＹ的置信度为 １００％．因此只要能将
每个频繁闭合项集 Ｉ表示成这种格式，我们就能容易
地产生所有的闭规则．

这样就把规则生成问题转化为如何求得频繁闭合

项集 Ｉ的所有支持度ｓｉ大于Ｉ的支持度ｓ的子集Ｃｉ的
问题．因为 Ｃｉ的支持度ｓｉ大于ｓ，所以 Ｃｉ必定包含在其
他频繁闭合项集 Ｊ中，且这样的 Ｊ至少存在一个．包含
Ｃｉ的频繁闭合项集可能有多个，我们要找到具有最大
支持度的那个频繁闭合项集 Ｋ，这样 Ｃｉ的支持度就是
Ｋ的支持度．这样如果某一个项集 Ｗ存在于至少两个
频繁闭合项集中，则 Ｗ必定是某个频繁闭合项集Ｉ的

Ｃｉ，因此我们再次调用 ＩＦＰｃｌｏｓｅ算法对第一次调用 ＩＦＰ
ｃｌｏｓｅ算法挖掘出来的ＣＦＩ集合进行挖掘（置最小支持度
为２），得到 ＣＦＩ之间的所有可能公共子集的集合 Ｃｏｍ
ｍｏｎＳｕｂ．其元素 ｃｓ为三元组＜Ｆ，ｓ，Ｅ＞：Ｆ是公共子集
本身；ｓ是其支持度，定义为 ｃｓ的具有最大支持度的支
持项集的支持度；Ｅ是其支持项集集合．闭规则压缩格
式生成算法如图７所示．

利用频繁闭合项集的压缩格式表示，我们能在生成

规则的同时进行反例检测．然而 ＰＲＭｉｎｅｒ只产生置信度
小于１００％的闭规则，而忽略掉置信度为１００％的规则．
该方法有两个缺点：１００％规则是合理的隐式规则，却没
有提取出来；实际中，审查人员不可能从错综复杂的闭

规则中推导出１００％规则，虽然这在理论上是可行的．此
外，文献［４］产生的规则绝大多数是冗余和逆序规则，应
该被消除．因此我们引入正序规则的概念．

定义４ 正序规则：设有频繁项集 Ｉ＝｛ｉ１，ｉ２，…
ｉｍ｝是二元组＜ｉｍｋ，ｉｘｋ＞，其中 ｉｍ是项目本身，ｉｘ是以
自然数标记的项目索引．若规则 ＸＹ（其中 Ｘ＝｛ｉｊ１，
ｉｊ２，…ｉｊｐ｝，Ｙ＝｛ｉｕ１，ｉｕ２，…ｉｕｑ｝，Ｘ∩Ｙ＝ ，Ｘ∪Ｙ＝Ｉ）是
正序规则，则有 ｉｘｊ１≤ｉｘｊ２≤…≤ｉｘｊｐ与ｉｘｕ１≤ｉｘｕ２≤…≤
ｉｘｕｑ成立，且不存在 ｉｇ∈Ｘ与 ｉｈ∈Ｙ，使得 ｉｘｇ＞ｉｘｈ，否
则，称之为逆序规则．

正序规则生成及反例检测算法如图８所示．在反例
检测中，对于一条规则，我们首先找到规则左部的具有

最大支持度的支持项集，该支持项集实际上是频繁闭

合项集，设置该频繁闭合项集的支持项集集合为规则

左部的支持项集集合 ｓｕｐｓｅｔｓ－ｌｅｆｔ；然后对 ｓｕｐｓｅｔｓ－ｌｅｆｔ中
的每个元素，在规则的支持项集 ｓｕｐｓｅｔｓ－ｍａｉｎ中进行查
找，如果找不到，这说明该项集只包含了规则的左部，

而没有同时包含规则的右部，该项集就是规则的反例

项集．

４ 实验结果与分析

本文将Ｌｉｎｕｘ－１．０，Ｌｉｎｕｘ－２．０，Ｈｔｔｐ－２．２．２，ＭｙＳＱＬ
－５．０．９２源代码作为输入，进行了规则提取和反例检
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测实验．实验设置最小支持度１５，最小置信度０．９；实验
环境ＡＭＤＡｔｈｌｏｎ２．６ＧＨＺＣＰＵ，２ＧＢ内存，ＷｉｎｄｏｗｓＸＰ操
作系统．实验结果如表１所示．其中 ＃ＩｔｅｍＳｅｔ表示原始
项集集合经过剪枝和合并后剩下的项集数目，＃Ｔｏｔａｌ表
示挖掘出的规则与反例总数，＃Ｃｏｎｆｉｒｍ表示经人工分析

后确认的规则与反例数目，＃Ｔｉｍｅ表示两次调用 ＩＦＰ
ｃｌｏｓｅ算法以生成频繁闭合项集压缩格式和进行规则提
取和反例检测的总时间，＃Ｓｐａｃｅ表示最大内存消耗．图
２、图３和图４展示了本文检测到的一部分规则和反例．

表１ ４个开源项目的实验结果

程序名称
代码规模

（ＬＯＣ）
项集数目

（＃ＩｔｅｍＳｅｔ）

＃Ｔｏｔａｌ ＃Ｃｏｎｆｉｒｍ

＃Ｒｕｌｅ ＃Ｖｉｏ ＃Ｒｕｌｅ ＃Ｖｉｏ

时间消耗

＃Ｔｉｍｅ（ｓ）
内存消耗

＃Ｓｐａｃｅ（ＭＢ）

Ｌｉｎｕｘ－１．０ １１０Ｋ ６８０ ４５ ２３ ９ ０ ３．９８ １１．４

Ｌｉｎｕｘ－２．０ ４３１Ｋ ９５２ ２９ ２０ ８ ３ ３．８０ １５．８

Ｈｔｔｐ－２．２．２ ２００Ｋ ２９０７ ３６ ３１ ２１ ４ ３．８０ １５．８

ＭｙＳＱＬ－５．０．９２ ７６４Ｋ ８１６８ ３８３ ８８ ６ ０ ２９４．５０ ５９．３

注：表中的表示限于时间和精力，只对规则总数的前３０条进行了统计和分析

相较于 ＰＲＭｉｎｅｒ［４］，本文方法只产生正序规则．这
不仅消除了闭规则方法［４］产生的大量冗余规则和逆序

规则，而且能够生成 ＰＲＭｉｎｅｒ不能产生的置信度为
１００％的规则．分别用本文正序规则方法和文献［４］的
ＰＲＭｉｎｅｒ闭规则方法对四个项目的源代码进行实验，结
果如表２所示．从表中可以看出，与闭规则方法相比，正
序规则方法在减少所生成的规则的数目的同时，却增

加了检验出的真实规则的数目；此外，正序规则方法还

提取出了数条置信度为 １００％的规则，避免了 ＰＲＭｉｎｅｒ

闭规则方法对这些规则的漏检．
另外，本文还采用人工注入规则与反例的方法，对

Ｌｉｎｕｘ－１．０和 Ｌｉｎｕｘ－２．０源代码进行了测试．其中在
Ｌｉｎｕｘ－１．０中注入１０条规则，每条规则关联着０，１或２
个反例，共１１个反例；在 Ｌｉｎｕｘ－２．０中注入１０条规则，
每条规则都关联着１个反例，共１０个反例．人工注入的
２０条规则中，有６条变量变量规则，１４条函数函数或
者函数变量规则．实验参数设置与表１相同．从表３给
出的人工注入实验结果看，本文方法能够检测出所有
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规则和反例，即没有漏检，但误检较高，检测出的４４条
规则中仅有２０条是真正的规则．这是因为正序规则方
法虽然能够生成置信度为１００％的规则，但同时也生成

了一些冗余规则，尽管如此，相比于 ＰＲＭｉｎｅｒ生成的冗
余规则，数量还是大大降低了．

表２ 正序规则方法与ＰＲＭｉｎｅｒ方法实验结果对比

ＰＲＭｉｎｅｒ闭规则方法 本文正序规则方法

程序名称
＃Ｔｏｔａｌ ＃Ｃｏｎｆｉｒｍ

＃Ｒｕｌｅ ＃Ｖｉｏ ＃Ｒｕｌｅ ＃Ｖｉｏ
１００％规则

＃Ｔｏｔａｌ ＃Ｃｏｎｆｉｒｍ

＃Ｒｕｌｅ ＃Ｖｉｏ ＃Ｒｕｌｅ ＃Ｖｉｏ
１００％规则

Ｌｉｎｕｘ－１．０ ２１４ ２９２ ６ ０ ０ ４５ ２３ ９ ０ ３

Ｌｉｎｕｘ－２．０ １２０ １８８ ４ ３ ０ ２９ ２０ ８ ３ ４

Ｈｔｔｐ－２．２．２ ４９ ７５ ９ ４ ０ ３６ ３１ ２１ ４ １０

ＭｙＳＱＬ－５．０．９２ １６７９ ２７２ ４ ０ ０ ３８３ ８８ ６ ０ ２

注：表中的表示限于时间和精力，只对规则总数的前３０条进行了统计和分析

表３ 人工注入规则和反例的实验结果

程序名称
人工注入 检测结果 人工确认 漏检情况

＃规则 ＃反例 ＃规则 ＃反例 ＃规则 ＃反例 ＃规则 ＃反例

Ｌｉｎｕｘ－１．０ １０ １１ ２６ １１ １０ １１ ０ ０

Ｌｉｎｕｘ－２．０ １０ １０ １８ １０ １０ １０ ０ ０

５ 结论

本文对已有的规则提取和反例检测模型进行了改

进，针对传统方法不能产生置信度为１００％的规则和产
生的规则中存在大量冗余规则和逆序规则的问题，引

入正序规则的概念，在产生置信度为 １００％规则的同
时，过滤掉冗余规则和逆序规则．通过对实际开源代码
进行分析，本文方法能够找到更多有效的规则和真实

的反例．而且，人工注入实验表明，本文方法能够检测
出所有规则和反例，漏检率为０．本文方法的缺点是只
能挖掘单个函数范围内的规则，无法挖掘跨函数的规

则．未来的工作是使用动态分析（如 ＭＯＰＳ［１１］）的方法，
获取大量的程序运行轨迹，再从这些运行轨迹中挖掘

跨函数规则．
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